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CAMARA MUNICIPAL DE POMBAL

Departamento Municipal Administrativo e Financeiro

CADERNO DE ENCARGOS

“AQUISIGAO DE SOLUCAO DE FIREWALL”- PROCESSO N.2 077/AID/SA/16”

(Ajuste direto nos termos do Cédigo dos Contratos Piblicos, apravado pelo Decreto-lei n.® 18/2008, de 29 de janeiro,
retificado nos termos da Declaragéo de Retificagéio n.° 18-A/2008 de 28 de margo, alterado e republicado pelo Decreto-
Lel n.° 278/2008, de 2 de outubro, alterado peia Lei n® 64-B/2011 de 30 de dezembro e pelo Decrato-Lei n® 149/2012,

de 12 de juiho).

(Diogo A

Aprovado 16/11/2016
O Presidente da Camara,

e

ves Mateus)




Designacéo do procedimento: "Aquisicdo de solugado
de Firewall"

MUNICIPIO DE POMBAL &
Processo n.2 077/AID/SA/16

CADERNO DE ENCARGOS

PARTE |

Clausulas Juridicas '

Artigo 1.2
Objeto

O objeto da presente prestacio é a aquisi¢do de solugdo de Firewall por um periodo de
36 meses (trés anos).

Artigo 2.2
Entidade publica contratante

A entidade publica contratante é o Municipio de Pombal, sito no Largo do Cardal, 3100-440
Pombal, com o nGmero de telefone 236 210 500, enderego eletrénico sa@cm-pombal.pt e
plataforma eletrénica de contratagéo pablica com endereco www.compraspublicas.com

Artigo 3.2
Pre¢o Base

1. Para o presente procedimento é fixado o preco base de € 20.000,00 (onze mil euros),
acrescido de IVA a taxa legal em vigor, transporte incluido.

2. O preco base é o preco maximo que a entidade adjudicante se dispbe a pagar pela
execucdo de todas as prestages do presente contrato.

3. As propostas de valor superior ao prego base fixado serdo excluidas, por forca da
disposicéo da alinea d) do n.2 2, do Artigo 70.2, do C.C.P.

Artigo 4.2
Condigdes de Pagamento

1. O valor, referente aos servicos prestados, serd pago, mediante apresentacdo da respetiva
fatura.

2. Os pagamentos serdo efetuados até 60 dias, contados da data de apresentacdo das
faturas.
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Artigo 5.2
Obrigacoes do adjudicatario

1. Sem prejuizo de outras obrigacBes previstas na legislagdo aplicavel, no presente caderno
de encargos ou nas cldusulas contratuais, da celebracdo do contrato decorrem para o
adjudicatario, em conformidade com a absoluta subordinacdo aos principios da ética
profissional, isengdo, independéncia, zelo e competéncia, as seguintes obrigagdes
principais:

a) Obrigacdo de entrega dos bens identificados na sua proposta;

b} Obrigacdo de garantia dos bens;

¢) Obrigacdo de continuidade de fabrico;

d) Obrigagdo de prestar e cumprir as condigbes fixadas para o fornecimento,
nomeadamente:

i. Obrigacdo de assumir a responsabilidade por eventuais danos causados nos
equipamentos e outros bens existentes nas instalagdes do Municipio de
Pombal, bem como quaisquer outros resultantes das atividades inerentes ao
fornecimento;

ii. Obrigacdo de prestar ao Municipio de Pombal, ou a entidade por ela
designada, em qualquer tempo na pendéncia do fornecimento, as informagdes
e esclarecimentos relativos ao mesmo, prestados no dmbito do contrato a
celebrar, em conformidade com as clausulas do presente caderno de encargos;

iii. Obrigacdo de responsabilizar-se pelos atos praticados por todas as pessoas que
no ambito do contrato a celebrar, exercam fungbes por sua conta,
considerando-se para esse efeito como drgdos ou agentes do adjudicatério;

2. A titulo acessério, o adjudicatario fica ainda obrigado, designadamente, a recorrer a todos
os meios humanos, materiais e informaticos que sejam necessdrios e adequados ao bom
funcionamento dos equipamentos, bem como ao estabelecimento do sistema de
organizagdo necessario a perfeita e completa execugdo das tarefas a seu cargo.

Artigo 6.2
Conformidade e operacionalidade dos bens

1. O adjudicatario obriga-se a entregar os bens objeto do contrato com as carateristicas,
especificacGes e requisitos técnicos previstos no presente documento.

2. Os bens objeto do contrato devem ser entregues em perfeitas condices de serem
utilizados para os fins a que se destinam e dotados de todo o material de apoio necessério
& sua entrada em funcionamento.

3. E aplicdvel, com as necessarias adapta¢bes, o disposto na lei que disciplina os aspetos
relativos a venda de bens de consumo e das garantias a ela relativas, no que respeita a
conformidade dos bens.

4. O adjudicatério é responsavel perante o Municipio de Pombal, por qualquer defeito ou
discrepancia dos bens objeto do contrato gue existam nc momento em que os bens lhe
sdo entregues.

Pégina 3 de 10
CAMARA MUNICIPAL DE POMBAL CADERNO DE ENCARGOS



Designagdo do procedimento: “Aquisicdo de solugéo

il IS
T

MUNICIPIO DE POMBAL

de Firewall"

Processo n.2 077/AJD/SA/16

Artigo 7.2
Garantia de continuidade de fabrico

O adjudicatdrio deve assegurar que o fabricante se compromete a garantir pelo periodo
minimo de 5 ({cinco) anos a disponibilizacio de qualquer peca que permita a
substituicdo/reparacdo dos bens propostos.

Artigo 8.2
Retencgdo sobre pagamentos

N3o serdo feitas retencSes sobre os pagamentos, sem prejuizo do integral cumprimento do
contrato.
Artigo 9.2
Cessdo da posigdo contratual

1. O adjudicatario ndo poderd ceder a sua posi¢do contratual ou gualquer dos direitos e
obriga¢Bes decorrentes do contrato sem autorizagdo da entidade adjudicante.

Artigo 10.2
Casos Fortuitos ou de Forga Maior

1. Nenhuma das partes incorrerd em responsabilidade se por caso fortuito ou de forca
maior, desighadamente greves ou outros conflitos colectivos de trabalho, for impedido de
cumprir as cbrigaces assumidas no contrato.

2. A parte que invocar casos fortuitos ou de forca maior devera comunicar e justificar tais
situagbes & outra parte, bem como informar o prazo previsivel para restabelecer a
situagdo.

Artigo 11.2
Patentes, Licengas e Marcas Registadas

1. Sio da responsabilidade do adjudicatdrio quaisquer encargos decorrentes da utilizagéo,
no fornecimento, de marcas registadas, patentes registadas ou licengas.

2. Caso a entidade adjudicante venha a ser demandada por ter infringido, na execucdo do
contrato, qualquer dos direitos mencionados no ndmero anterior, o adjudicatério
indemniza-o de todas as despesas que, em consequéncia, haja de fazer e de todas as
quantias que tenha de pagar seja a que titulo for.

Artigo 12.2
Prazo
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Deverdo ser incluidas na proposta, os valores para utilizagdo das funcionalidades inscritas no
presente caderno de encargos para o periodo de um ano.

Artigo 13.2
Local de Entrega

Os bens e trabalhos objeto do contrato devem ser entregues no Municipio de Pombal, Largo
do Cardal, 3100-440 Pombal, no prazo maximo de 30 (trinta) dias.

Artigo 14.2
Prazo de Entrega

1. Aentidade fornecedora obriga-se a entregar os bens enunciados no presente caderno de
encargos no prazo maximo de 30 (trinta) dias Uteis, contados a partir da data da
notificacdo de adjudicacdo.

2. Sem prejuizo do disposto no nimero anterior, 0 prazo de entrega podera ser acordado
entre a entidade adquirente e a entidade fornecedora.

Artigo 15.2
Estimativas de valores para anos futuros

Deverdo ser apresentados os valores estimados de manutengio e de assinaturas das
funcionalidades contratadas, para os trés anos seguintes ao primeiro ano.
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PARTE Il

Especifica¢gbes Técnicas

A solucdo a apresentar devera ter as seguintes funcionalidades/requisitos:

1. A appliance a fornecer devera ser composta pelos seguintes requisitos gerais:

a.
b.

1 x Appliance 5400 Next Generation Threat Extraction {(NGTX) ou equivalente;

1 x Smart-1 205 Appliance with Policy, Log and Event Security Management for 5
Security Gateways, ou equivalente;

Permitir 50 vpns em concorréncia (Blade Mobility-50 ou equivalente);

Deverd ser instalado num servidor virtual a ser disponibilizado pelo Municipio de
Pombal) de forma a permitir o armazenamento periédico dos logs da Firewall
pelo menos com um periodo de retengdo de 1 ano;

Devera estar contemplado a funcionalidade de Anti-SPAM;

A Appliance atual 4400 servird como spare da nova solugéo;

A solucdo deverd contemplar um sistema de prevengdo do dia Zero (SandBlast
Threat Prevention, ou equivalente);

As funcionalidades da solucdo deverdo ser:

Prevent known  Prevent known

threats and zero-day
attacks
Firewall v v
VPN (iPSec) v v
IPS v v
Application Control v v
Anti-Bot v v
Anti-Virus v v
URL Fittering v v
SandBlast Threat Emulation x v
- SandBlast Threat Extraction ® v

2. Componente VPN:

a.
b.
.

Suporte de IKEv1 e IKEv2

Tem que suportar criptograficamente 3DES e AES-256 para IKE Phase | e § IKEv2
Tem que suportar pelo menos os seguintes grupos de Diffie-Hellmas: Group 1
(768 bit), Group 2 (1024 bit}, Group 5 (1536 bit), Group 14 (2048 hit)

IKE Phase2 — Encriptacio de Dados (DES, 3DES, AES-128, AES-192, AES-256,e
NULL)

IKE Phase2 - Suporte Integridade dos Dados (MD5, SHA1, SHA256, SHA384,
SHA512 e NULL)

Suporte de VPNs Site to Site — Full Mesh (all to all) ou Star (Remote to center)
Suporte de IKE com PKl e pre-shared Secret

Aprovisionamento automadtico de VPNs site-to-site
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i. Gestdo automatica de taneis IPSec de backup
i-  Suporte routing dindmico em VPN IPSec
k. Cliente VPN (Windows XP, MacOS, i0S, Android)
I.  Suporte de One-Time Password para VPN sem recurso a terceiros fabricantes ou
servidores adicionais
m. Criptografia (3DES, IKE, AES)
n. Aplicagdo de politicas e restricdes de acesso por utilizador ou por grupo de
utilizadores :
0. Single Sign On VPN
p. SSL VPN para 50 utilizadores concorrentes (minimo)
3. Componente de Gestdo:
a. Interface de gestdo em plataforma Web por HTTPS
Alertas (Email, SMS, Consola, Traps SNMP)
Comunica¢do Cliente-Servidor cifrada
SNMP v2/v3
Possibilidade de alta disponibilidade da componente de Gestdo
Os moédulos de inspecdo e de gestdo deverdo correr na mesmo equipamento
fisico
g. Suporte de “Change Management” embebida
4. Funcionalidades de Logging:
a. Logging de toda a comunicac8o que atravessa o firewall
h. Logging de toda a comunicacdo rejeitada pelo firewall
¢. Permitir a andlise de logs com programa apropriado
d. Logging de todas as configuragbes alteradas no Firewall (explicitando
Quem/Quando/o Qué?)
5. Componente Networking:
Suporte Multiplos Links WAN - Redundéncia
Suporte Multiplos Links WAN - Balanceamento de carga
Routing baseado em politicas
Rotas Estaticas
[Pv6
802.1g- VLAN Tagging
DHCP Relay € DHCP Server
Spanning-Tree (802.1d)
Suporte 802.3.ad e tamhém LACP — Agregacdo de Links (Activo-Activo ou Activo-
Passivo)
j- Suporte de Dead Gateway Detection
k. Job Scheduler
|.  Suporte TOS/DiffServ
m. Suporte para Virtual Switch
6. Componente de Networking em IPv6:
a. Rotas estaticas

=P a0y

Smepoo oo

b. RIPv6
c. BGP4+
d. OSPFv3
e. DNS

Pagina 7 de 10
CAMARA MUNICIPAL DE POMBAL CADERNQ DE ENCARGOS



Designag¢édo do procedimento: “Aquisicdo de solugao

de Firewall’

MUNICIPIO DE POMBAL

f.
g
h.
i.
j-

k.
7. Protocolos de Routing:
a.

—h

a0 o

Processo n.2 077/AID/SA/16

Enderecamento de interfaces
IPv6 Tunnel sobre IPv4

IPv4 tunnel sobre IPvE

Packet e network sniffing

NAT

Troubleshooting especifico IPv6

OSPF
BGP

RIP
IGMP
PiM SM
PIM DM

8. Requisitos minimos Performance:

—S@ e o0 oo

Firewall througput: >=10 Gbps

IPS througput: >=1.08 Gbps

NGFW througput (Firewall, Application Control, IPS): >= 690Mbps

VPN througput AES-128: »>=2.16 Gbps

Conexdes Concorrentes (Firewall) >= 1,2 Milhdes

Novas sessdes por segundo (Firewall) >= 40000

Ne thneis IPsec VPN >= 25000

N2 Vlans »>=1024 .

Ne conexBes concurrentes em modo Next Generation FW (FW, Application
Control, URL Filtering, AV) >= 20000

Ne de transacdes HTTP por segundo em modo Next Generation FW (FW,
Application Control, URL Filtering, AV) >= 2700

N2 de utilizadores concurrentes suportados em modo Next Generation FW (FW,
Application Control, URL Filtering, AV) >= 250

Ne de novas conexdes por segundo em modo Next Generation FW (FW,
Application Control, URL Filtering, AV) >= 650

9. Certificagdes necessarias:
a.

o on o

g

ICSA Labs IPSec 1.3

ICSA Labs Corporate Firewall
Common Criteria EAL2+ e EAL4+
DoD UC APL

AVAVLA3

VPN Consortium - VPNC Certified
FIPS 140-2 Nivel 1 e Nivel 2

10. Monitorizagdo e Reporting:

a.
b.

c.

Visualizacdo em tempo real das ligagBes activas

Capacidade de Criacdo reports directamente dentro da Firewall

O madulo de reporting e e de correlagdo de eventos de seguranca devera correr
no mesmo equipamento que faz a inspecdo do trafego

Estatisticas da performance do hardware

Gréficos de utilizacdo por protocolo, maquina, utilizadores num determinado

momenio
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Processo n.2 077/AID/SA/16

Top de ataques de seguranga
Top de destinos de ataques
Top de origem de ataques
Top Servigos

Top de regras usadas

Top de regras de rejeicdo
Top de regras de aprovacgdo

. Top de trafego por servico de rede

Top de trafego por utilizador

Top de trafego Web

nalidade de Application Control e URL Filtering:

Actualizacdo de assinaturas automatica

Controlo granular de redes sociais, aplicagdes e funcionalidades dentro de
aplicacdes: identificar, permitir, bloquear ou limitar o uso;

Granularidade das politicas e reperting ao nivel do utilizador ou do grupo;

Alertas para o utilizador em tempo real, educagio sobre riscos e politicas
organizacionais através do UserCheck;

Relatérios intuitives, granulares e com visibilidade interna utilizando ferramentas
forenses;

Reconhecimento de widgets Web 2.0 >=240000

Reconhecimento de aplicagdes >=4700

Solugdo tem que ter categorizado >= 200 milhdes URLs e ter uma cobertura de
mais do que 85% da Alexa’s top 1Milhdo de sites

Controlo por largura de banda de cada aplicagdo Web 2.0

Inspecgdo SSL

Criacdo de assinaturas personalizadas e privadas

Criagdo de regras pelo indice de criticidade de segurancga da aplicacdo

. Criacdo de regras pelo indice de popularidade da aplicagdo

Criagdo de regras pela categoria da aplicagdo

Criagdo de regras pela tecnologia da aplicacdo

Criacdo de regras pelo fabricante da aplicagédo

Controlo de utilizadores dentro de uma solugdo de VDI ou Terminal Services
Inspeccionar o trafego mesmo dentro de SSL encriptado. Trafego tanto Inbound
como Qutbound

Alertar e questionar os utilizadores através de popups sobre a utilizacdo das
diferentes aplicagdes.

12. Componente de Antivirus:

a.
b.
C.

Fabricante deve ter um Anti-Virus integrado na firewall de préxima geracdo.

O modulo de Anti -Virus deve ser administrado a partir de uma consola central.

O modulo de Anti-Virus deve ter uma correfacdo de eventos centralizado e
mecanismo de reporting.

Aplicagdo de anti-virus deve ser capaz de impedir o acesso a sites mal-
intencionados

Modula de anti-virus deve ser capaz de inspecionar trafego com criptografia SSL.
Anti-Virus deve ser ter atualizagbes em tempo reala partir de um servico baseado
na nuvem do fabricante.
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g Anti-Virus deve ser capaz de parar a entrada de ficheiros maliciosos.
h. Politicas anti-virus deve ser gerido centralmente com uma politica granular e
eficaz.
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