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Confidencialidade

Este documento foi elaborado pela SecurNet para a Municipio de Pombal. A Municipio de
Pombal ndao tem qualquer limitacdo na utilizacdo deste documento dentro da sua
infraestrutura. A utilizacdo, copia, distribuicdo fora da infraestrutura da Municipio de Pombal

sem o prévio consentimento escrito da SecurNet é estritamente proibido.
Contactos

Todas as questdes originadas na interpretacdo do presente documento devem ser dirigidas

a.

Gestor de Engenharia e Projeto Gestor Comercial

Miguel Santiago Silvio Paiva

Telefone: + 351 22 467 30 94 Telefone: + 351 22 467 30 94

Movél: + 351 91 220 27 36 Movél: + 351 91 030 54 20

Email: miguel.santiago@Securnet Email: silvio.paiva@Securnet.pt
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1 Breve Introducao

1.1 A ReLoad - SecurNet

A SecurNet é uma empresa de consultoria informatica que actua primordialmente nas areas

da seguranca de dados, comunicagoes e sistemas.

A empresa tem escritérios em Lisboa e Porto, contando com colaboradores certificados em
tecnologias de informacdo, com experiéncia de projeto nas areas de seguranca perimétrica,
seguranca interna, acessos remotos, portais seguros, antivirus, gestao de patches, redes de

comunicacgoes, storage e backup.

A SecurNet apresenta uma especializacdo para auditorias praticas, onde se beneficia a
detecao de problemas e a sua imediata correcdo, fornecendo desta forma um servico
integrado de consultoria e auditoria com base em "best practices" e no ISO 27001/27005,

tendo realizado trabalhos de auditoria e preparacdo para a certificacdo.

Para além dos servicos de consultoria e auditoria, a empresa presta servigos de NOC (Network
Operation Center) sobre as infraestruturas dos seus clientes, fornecendo servigos de
monitorizacdo e gestdo dos recursos informaticos, sistemas de seguranca e comunicacoes,
estando igualmente disponiveis servicos de monitorizagdo 7x24 de sistemas Internet, com

alarmistica de problemas via WEB e SMS.

Areas de Actividade

Monitorizagdo remota de Servigos
Monitorizacao de vulnerabilidades
Consultoria de comunicagdes e seguranca
Auditorias de seguranca, comunicacdes
Infraestruturas de seguranca

Sistemas de gestao de Patches

Redes Wireless

Storage, NAS e Backup

YV vV WV V VYV VY V VYV V

Alta disponibilidade de sistemas
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1.2 Parcerias

As solucdes da SecurNet encontram-se relacionadas com diversas entidades e fabricantes.
Consideramos determinante a existéncia de uma estrutura de ligacdo, capaz de proporcionar

um elevado nivel de conhecimento.

Este esforco de adaptacdo continuo, e a constante preocupacdo com a satisfacdo das
necessidades dos seus clientes, leva a que a Secur.Net tenha estabelecido e mantido acordos

estratégicos com os principais lideres tecnoldgicos a nivel mundial.

- " V4
Qi CheckPoint | o vmware KAJPERKY
f®), TREND, i) DT ::ATINET. ™ Microsoft

VASSCL tliarln \/Symantec.

T JUST WORKS! cisco Watchful

Servigos especializados

A SecurNet é uma empresa especializada em servigos avancados de consultoria, integracdo

e manutencao!

Estratégia e Desenho

E a fase mais critica de qualquer solucdo! Onde se analisam os requisitos do cliente e valida

a estratégia que melhor se adapta.

A SecurNet integra nos seus quadros uma equipa com vasta experiencia em planeamento e

desenho de solugdes TI.
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Integracao
Mais de 12 anos de experiencia permitem a SecurNet desenvolver fortes parcerias com os
principais fabricantes lideres de mercado mas também encontrar visGes inovadoras na

abordagem aos principais paradigmas atuais das TI.

A SecurNet investe em planos de formacgao e certificagdo continua da sua equipa técnica para

garantir a melhor solugao para cada area!

1.3 Operacao e Manutencao

A SecurNet oferece um conjunto de opcgdes para ajudar o cliente a produzir e manter um

plano apropriado e atualizado, refletindo as necessidades atuais e futuras!

> Suporte Proactivo - Assistir no diagndstico e resolucdo de incidentes e problemas

relacionados com desempenho e capacidade!

> Suporte 8x5/24x7 — Apoio na resolucao de incidentes no regime que melhor se adequa

as necessidades do negdcio do cliente!

> Operacao - Apoio em regime de prestacao de servicos total ou parcial permitindo que

o cliente se dedique a continuidade do seu negdcio!
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2 Descricao da Proposta

2.1 Objetivo e ambito

O principal objetivo desta proposta é a apresentacdo de uma solucdo de seguranca de
perimetro para a infraestrutura TI do Municipio de Pombal em resposta ao procedimento
“Aquisicdo de Solucao de Firewall” Processo n® 077/AJD/SA/16.

A solucdo apresentada cumpre com os requisitos técnicos do presente Caderno de Encargos:

1. Aappliance a fornecer devera ser composta pelos seguintes requisitos gerais:
a. 1xAppliance 5400 Next Generation Threat Extraction (NGTX) ou equivalente;
b. 1 xSmart-1 205 Appliance with Palicy, Log and Event Security Management for 5
Security Gateways, ou equivalente;

c. Permitir 50 vpns em concorréncia (Blade Mobility-50 ou equivalente);

d. Devera ser instalado num servidor virtual a ser disponibilizado pelo Municipio de
Pombal) de forma a permitir 0 armazenamento periédico dos logs da Firewall
pelo menos com um periodo de retengdo de 1 ano;

Devera estar contemplado a funcionalidade de Anti-SPAM;

A Appliance atual 4400 servird como spare da nova solugdo;

g A solugdo deverd contemplar um sistema de prevengdo do dia Zero {SandBlast
Threat Prevention, ou equivalente);

h. As funcionalidades da solugao deverdo ser:

o

Prevent known  Prevent known

threats and zero-day

. attacks
Firewall v v
VPN {IPSec) v v
IPS v v
Application Centrol v v
Anti-Bot v v
Anti-Virus v v
URL Filtering v v
SandBlast Threat Emulation x v

| SandBlast Threat Exiraction | X v

2. Componente VPN:

a. Suporte de IKEvl e IKEv2

b. Tem que suportar criptograficamente 3DES e AES-256 para IKE Phase | e li IKEv2

c. Tem que suportar pelo menos os seguintes grupos de Diffie-Hellmas: Group 1
(768 bit), Group 2 (1024 bit), Group 5 (1536 bit), Group 14 (2048 bit)

d. IKE Phase2 — Encriptacdo de Dados (DES, 3DES, AES-128, AES-192, AES-256,e
NULL)

e. IKE Phase2 - Suporte Integridade dos Dados (MD5, SHA1l, SHA256, SHA384,
SHA512 e NULL)

f. Suporte de VPNs Site to Site — Full Mesh (all to all) ou Star (Remote to center)

g. Suporte de IKE com PKI e pre-shared Secret

h. Aprovisionamento automdtice de VPNs site-to-site
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Gestdo automatica de tuneis IPSec de backup

Suporte routing dindmico em VPN IPSec

Cliente VPN (Windows XP, Mac0S, i0S, Android)

Suporte de One-Time Password para VPN sem recurso a terceiros fabricantes ou
servidores adicionais

Criptografia (3DES, IKE, AES)

Aplicacdo de politicas e restricdes de acesso por utilizador ou por grupo de
utilizadores

Single Sigh On VPN

SSL VPN para 50 utilizadores concorrentes {minimo)

3. Componente de Gestdo:

da.

0 oo s

g

Interface de gestdo em plataforma Web por HTTPS

Alertas (Email, SMS, Consola, Traps SNMP)

Comunicag¢do Cliente-Servidor cifrada

SNMP v2/v3

Possibilidade de alta disponibilidade da componente de Gestdo

Os modulos de inspegdo e de gestdo deverdo correr na mesmo equipamento
fisico

Suporte de “Change Management” embebida

4. Funcionalidades de Logging:

da.

b.
c.
d

Logging de toda a comunicag¢ao que atravessa o firawall

Logging de toda a comunicagdo rejeitada pelo firewall

Permitir a andlise de logs com programa apropriado

Logging de todas as configuragBes alteradas no Firewall (explicitando
Quem/Quando/o Qué?)

5. Componente Networking:

Smopop oo

j-
k.
I

m.

Suporte Multiplos Links WAN - Redundéncia

Suporte Multiplos Links WAN - Balanceamento de carga
Routing baseado em politicas

Rotas Estaticas

IPv6

802.1g- VLAN Tagging

DHCP Relay e DHCP Server

Spanning-Tree (802.1d)

Suporte 802.3.ad e tambhém LACP — Agregacio de Links (Activo-Activo ou Activo-
Passivo)

Suporte de Dead Gateway Detection

Job Scheduler

Suporte TOS/DiffServ

Suporte para Virtual Switch

6. Componente de Networking em IPv6:

a. Rotas estaticas

b. RIPv6

c. BGP4+

d. OSPFv3

e. DNS
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Enderecamento de interfaces
IPv6 Tunnel sobre IPv4

IPv4 tunnel sobre IPv6

Packet e network sniffing

NAT

Troubleshooting especifico IPv6

7. Protocolos de Routing:

W

o oo o

OSPF
BGP

RIP
IGMP
PiM SM
PIM DM

8. Requisitas minimos Performance:

TSm0 o0 oo

Firewall througput: >=10 Gbps

IPS througput: >=1.08 Gbps

NGFW througput (Firewall, Application Control, IPS): >= 690Mbps

VPN througput AES-128: >=2.16 Gbps

Conexdes Concorrentes (Firewall) >= 1,2 Milhdes

Novas sessBes por segundo (Firewall) >= 40000

N2 taneis IPsec VPN >= 25000

N2 Vlans >=1024

N2 conexdes concurrentes em modo Next Generation FW (FW, Application
Control, URL Filtering, AV) >= 20000

N2 de transagdes HTTP por segundo em modo Next Generation FW (FW,
Application Control, URL Filtering, AV) >= 2700

Ne de utilizadores concurrentes suportados em modo Next Generation FW (FW,
Application Control, URL Filtering, AV} >= 250

N2 de novas conexdes por segundo em modo Next Generation FW (FW,
Application Control, URL Filtering, AV) >= 650

9, CertificagGes necessarias:

a.

R =T -

g

ICSA Labs IPSec 1.3

ICSA Lahs Corporate Firewall
Common Criteria EAL2+ e EAL4+
DoD UC APL

AVAVLA.3

VPN Consortium - VPNC Certified
FIPS 140-2 Nivel 1 e Nivel 2

10. Maonitorizagdo e Reporting:

a. Visualizacdo em tempo real das ligagGes activas
b. Capacidade de Criagdo reports directamente dentro da Firewall
¢. O médulo de reporting e e de correlagdo de eventos de seguranga devera correr
no mesmo equipamento que faz a inspegdo do trafego
d. Estatisticas da performance do hardware
e. Graficos de utilizacdo por protocolo, maquina, utilizadores num determinado
momento
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Top de ataques de seguranga
Top de destinos de ataques
Top de origem de ataques
Top Servicos
Top de regras usadas
Top de regras de rejeicdo
Top de regras de aprovacao
. Top de trafego por servico de rede
Top de trafego por utilizador
0. Top de trafego Web
11. Funcionalidade de Application Control e URL Filtering:
a. Actualizacdo de assinaturas automatica
b. Controlo granular de redes sociais, aplicacdes e funcionalidades dentro de
aplicagtes: identificar, permitir, bloquear ou limitar o uso;
¢. Granularidade das politicas e reporting ao nivel do utilizador ou do grupo;
d. Alertas para o utilizador em tempo real, educagio sobre riscos e politicas
organizacionais através do UserCheck;
e. Relatérios intuitivos, granulares e com visibilidade interna utilizando ferramentas
forenses;
f. Reconhecimento de widgets Web 2.0 >=240000

S3-FT T 5a o

g. Reconhecimento de aplicagdes >=4700

h. Solugdo tem que ter categorizado >= 200 milhdes URLs e ter uma cobertura de
mais do que 85% da Alexa’s top 1Milhdo de sites

i. Controlo por largura de banda de cada aplicagéio Web 2.0

j. Inspecgdo SSL

k. Criacdo de assinaturas personalizadas e privadas

I. Criacio de regras pelo indice de criticidade de seguranga da aplicagdo

m. Criagdo de regras pelo indice de popularidade da aplicagdo

n. Criagdo de regras pela categoria da aplicacdo

o. Criagdo de regras pela tecnologia da aplicacdo

p. Criagdo de regras pelo fabricante da aplicagdo

g. Controlo de utilizadores dentro de uma solugdo de VDI ou Terminai Services

r. Inspeccionar o trafego mesmo dentro de SSL encriptado. Trafego tanto Inbound

como Qutbound

s. Alertar e questionar os utilizadores através de popups sobre a utilizacdo das
diferentes aplicagdes.

12. Componente de Antivirus:

a. Fabricante deve ter um Anti-Virus integrado na firewall de préxima gerago.

b. O modulo de Anti-Virus deve ser administrado a partir de uma consola central.

¢. O modulo de Anti-Virus deve ter uma correlacdo de eventos centralizado e
mecanismo de reporting.

d. Aplicagdo de anti-virus deve ser capaz de impedir o acesso a sites mal-
intencionados

e. Modulo de anti-virus deve ser capaz de inspecionar trafego com criptografia SSL.

f. Anti-Virus deve ser ter atualizacdes em tempo real a partir de um servigo baseado
ha nuvem do fabricante.
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g. Anti-Virus deve ser capaz de parar a entrada de ficheiros maliciosos.
h. Politicas anti-virus deve ser gerido centraimente com uma politica granular e

eficaz.
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Topologia Proposta

Solugdo CheckPoint 5400 NGTX + Smart-1 205 - Gestdo de Eventos e Logs.

A Appliance Check Point 4400 atual ficard como spare da nova solugao.

Sera criado um Syslog para armazenar os logs desta plataforma.

Firewall CheckPoint Gestdo Eventos e Logs
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4 Descricoes técnicas

A nova plataforma de seguranca periférica apresentada é baseada numa solugdo com
tecnologia Check Point UTM, a qual permite a gestao integrada de todos os fluxos de
informacdo e concentra toda a anadlise, configuracdes e logs sobre uma Unica plataforma
de gestdo. Esta solucao permitird, assegurar servicos de seguranca e gestado. Esta situacao
permite ganhos na gestdo dos recursos tecnoldgicos, humanos e financeiros. Através da
arquitectura proposta, centralizam-se de um modo seguro as interfaces de gestao da infra-

estrutura de segurancga e a gestdo das politicas de seguranga para o né central.

A arquitectura desta solugdo tem um nd de inspeccdao que aloja uma “Plataforma de
Seguranca Check Point” que é responsavel por implementar e gerir as politicas de
seguranca na rede. Na arquitectura Check Point, existe um "“SmartCenter”, que é
responsavel pelas politicas de seguranca a implementar e serve de igual forma como
repositorio dos logs. Os eventos de seguranca sao igualmente reportados a “Management
Station”, pelo que é possivel através de uma Unica interface de gestdo saber o estado das
ligagdes, o accounting, e eventos de segurancga do IPS. Como informacdo adicional também
€ possivel saber a taxa de utilizacdo do CPU, da memoéria, o nUmero de pacotes/segundo

e 0 numero de sessbes IPSEC.

A plataforma de Firewall proposta sera ainda responsavel pela gestdo de largura de banda
de todos os circuitos existentes, maximizando de uma forma simples e transparente os
acessos aos servigos da rede Lan. Através da solucdo de QoS da Check Point, sera possivel

garantir largura de Banda para aplicacdes criticas.
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4.1 Principais Funcionalidades Check Point

As appliances baseadas na nova tecnologia Blade System (R77) permitem um sistema de
seguranca logico, independente, modular e gerido centralmente. Os Blades permitem a
rapida activacdao e configuracdo de acordo com as especificidades de cada empresa.
Sempre que as necessidades evoluem é possivel adicionar e activar novos Blades e
respectivas funcionalidades, estendendo assim a plataforma de seguranga existente, sem

a necessidade de substituicdo de hardware.

e
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d1 4300 3O
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Principais Beneficios desta Arquitectura:

+ Flexibilidade - Permite o nivel de proteccdo ao mesmo nivel de investimento

¢+ Gestao - Facilita o deployment rapido dos servigos de seguranca, Incrementando
a produtividade através da gestdo centralizada

+ Total Security — Permite o nivel de seguranga apropriado para cada enforcement
point e em todas as layers da rede.

¢ Baixo TCO - O investimento estd protegido através da consolidacdo e do
hardware na infra-estrutura

+ Performance Garantida - Permite o provisioning dos recursos que garantem os

niveis de servigo.
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Acessos Remotos — Check Point Mobile Blade

1F

Hoje em dia é cada vez mais natural que parceiros e funcionarios acedam as aplicagoes e

recursos da rede através de terminais ndo seguros. O acesso a aplicacbes Web permite o

crescimento e potencia os negocios de maneira mais facil e de forma mais econémica,

embora aumente de igual forma os riscos de seguranca, ou seja, a promogao de um negdcio

€ a sua maximizagdo, sao inversamente proporcionais a seguranga no acesso aos dados. A

Check Point tem investido amplamente nestas tecnologias e respetivas funcionalidades que

vao para além da conectividade SSL, neste momento todo o esforgo realizado pela Check

Point traduz na oferta de grau de protecdo mais abrangente as aplicacGes Web e aos

terminais utilizados no respetivo acesso.

O Mobile Blade possui as seguintes caracteristicas:

+ Conectividade WEB Segura

¢ Seguranca para os Servidores

¢ Seguranca Adaptativa para Clientes
¢ Acesso Remoto com VPN SSL

¢ Gestdo e Configuracao Simples
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As ligagdes VPN SSL via browser oferecem um meio conveniente para o acesso de
funcionarios remotos e parceiros de negdcios a rede corporativa a partir de qualquer lugar.
Esse método simplifica a conectividade e reduz os custos nos acessos. No entanto, as
ligacOes remotas tornam a seguranca das informagdes uma tarefa complexa. Por exemplo:
0 acesso via browser permite que qualquer utilizador ou parceiro possa aceder a rede
através de um computador fora da organizacdo, tal como escritérios remotos, cybercafés,
etc. Esses terminais remotos oferecem pouca ou nenhuma seguranca de software ou
podem ainda conter “malware”. A conectividade de terminais remotos sem protecdo
através de uma gateway VPN SSL deixa a organizacao vulneravel a ataques e atividades
maliciosas. A falta de gestdao eficaz da seguranca dos terminais remotos e da protecdo
contra ataques nas ligagdes VPN SSL, aliada a simplicidade inerente destas solugdes VPN

SSL, expbe a organizacdo a varios tipos de ameacas.

O Mobile Blade é uma gateway que fornece acesso de utilizadores e parceiros de negocio
remotos aos recursos da rede corporativa via Web. O acesso a rede é realizado através de
ligagGes seguras (SSL), incrementando o nivel de seguranca através da inspecdo e
validacdo do terminal remoto que deseja ligar-se a infraestrutura, impedindo a ligagdo de

terminais que nao cumpram a politica de seguranca adoptada na Infraestrutura.

Através de um portal Web Mobility Blade integrado, os utilizadores podem aceder a
recursos e aplicacbes Web, partilhar ficheiros e mensagens de mail. Para maior
flexibilidade, o portal Mobility Blade pode ser personalizado, incluindo suporte a diversos

idiomas.

Para as aplicacOes cliente-servidor nao baseadas em ambientes Web, o Mobile Blade
fornece acesso seguro a rede através do SSL Network Extender™. Este modulo consiste
numa extensdo do browser, capaz de encapsular o trafego das aplicagdes do terminal
remoto através de ligagbes SSL. Oferece suporte a qualquer aplicagdo baseada em IP tais

como TCP, UDP e ICMP, sem necessidade de configuragbes complexas para cada aplicacao.
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4.1.2 Identity Awareness Software Blade

Check Point Identity Awareness Software Blade providencia uma visibilidade granular dos
utilizadores, grupos ou maquinas, fornecendo uma aplicagdo imcomparavel no controlo de

acesso através da criagdo de politicas precisas baseadas na identificagao.
Aumento da visibilidade sobre as actividades dos utilizadores

¢ Acessos dos utilizadores aos recursos da empresa e as aplicagdes da internet sao
geridos centralmente.

¢+ Enforcement de Politicas granulares por user, grupo e maquina.

¢ Facilidade em diferenciar diversos grupos tais como: empregados, convidados,
clientes, etc.

Aumento do controlo dos recursos da Empresa

¢ Acesso granular para data centers, aplicacbes e segmentos de rede por user,
maquina ou local.

¢ Prevencdo de acessos nao autorizados aos recursos, enquanto permite o trabalho

remoto de funcionarios da empresa.

¢ Prevencdo de ameacas e de perda de informagdo através da restricdo, de acesso

aos recursos, de users e maquinas.

Facil de Implementar em qualquer organizacao

¢ Integrada na arquitectura de software blade da Check Point.
¢ Permite identidade escalavel na partilha entre gateways.

¢ Facil integracdo com a Active Directory (AD) com multiplas opgdes de

deployment, clientless, Captive Portal ou Identity Agent.
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O Mddulo ADN

O FloodGate-1 controla precisamente o fluxo de trafego de entrada e de saida nos pontos

de acesso da Internet, baseando-se em politicas de qualidade do servico (QoS). Uma

politica de QoS consiste nas regras de trafego que atribuem privilégios da largura de banda

a classes de trafego especificas.

Cada regra define critérios da classificacao do trafego e controles correspondentes de QoS.

O ADN classifica o trafego usando os seguintes critérios:

Pelo endereco de origem, pelo de destino, pelo sentido do trafego, pelas horas

do dia

Por tipos de servico IP associado a aplicagbes (mais de 150 que sao

suportados)

Por grupos de utilizadores (em ambientes de enderecos IP fixos e dindmicos)

Por enderecos URL especificos
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Assim que um pacote é classificado, os seus campos de controlo de QoS sdo alterados de
forma a assignar-lhe mais privilégios caso se trate de trafego critico, ou menos privilégios
caso se trate de trafego pouco importante.

Com a manipulagdo destes parametros nos pacotes é possivel gerir a largura de banda
dum acesso atendendo a objectivos de negdcio. Assim, por exemplo, num determinado
site, pode ser duas vezes mais importante o trafego HTTPS (responsavel pelo transporte
de transacdes electrénicas seguras) que o trafego em HTTP (responsavel pelo transporte
de informacdo de consulta a um catdlogo de compras). Quando ocorrer congestdo de
trafego, o FloodGate-1 assegura-se de que a relagdo dos dados transportados nas

transaccOes seguras e o de acesso as paginas do catalogo seja mantida em 2:1.

Numa outra implementacao, pode ser mais importante atribuir maior largura de banda aos
acessos dos utilizadores remotos que usam VPNSs, por se tratarem de vendedores que estdo
a colocar encomendas em determinado sistema. Sem controlo de largura de banda, em
situacbes de congestionamento de trafego, estas operacdes destes vendedores seriam
perturbadas, por exemplo, pelo trafego de caracter ludico. A figura seguinte ilustra uma
implementacao de gestdo de largura de banda:
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414 Application Control

A Check Point possui uma Base de Dados de aplicagdes conhecidas muito alargada que
permite obter total visibilidade e controlo sobre as aplicagdes existentes e utilizadas na
internet. Este Blade inclui updates de milhares de novas aplicagdes e servicos baseados em

Cloud para Widgets das redes sociais.

Algumas das funcionalidades que destacamos do Application Control sdo:

¢ Controlo granular de redes sociais, aplicacdes e funcionalidades dentro de

aplicacOes: identificar, permitir, bloquear ou limitar o uso.
¢ Granularidade das politicas e reporting ao nivel do utilizador ou do grupo.

¢ Alertas para o utilizador em tempo real, educacdo sobre riscos e politicas

organizacionais através do UserCheck.

¢ Relatdrios intuitivos, granulares e com visibilidade interna utilizando ferramentas

forenses.

¢ Mais de 150 Categorias agrupadas de uma forma intuitiva - incluindo Web 2.0, IM,
P2P, Voice & Video e File Share.
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4.1.5 IPS

NSS Labs top-rated IPS Software Blade oferece prevencdao completa e pré-ativa intruséao.
Classificado como 1 em cobertura ameacga Microsoft e Adobe 3 anos em uma fileira, ele
protege sua rede através do navegador e vulnerabilidade aplicacdo exploits oportuna e

efetivamente impedindo .
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5 Especificacoes do Hardware

5.1 Appliance Checkpoint 5400

Abaixo é apresentada uma imagem ilustrativa da Appliance Check Point 5400:

2

(68 68 84 .08

No quadro abaixo sao apresentadas a s performances em ambiente produtivo desta

appliance:

Production Environment Performance’

SecurityPower™ Units (SPU) 600 SPU
Firewall throughput 10 Gbps
IPS throughput 1.08 Gbps
NGFW throughput (Firewall, Application Control, IPS) 690 Mbps
Threat prevention throughput® 330 Mbps

Ideal Testing Conditions Performance (RFC 3511, 2544, 2647, 1242)

Firewall throughput, 1518 byte UDP 22 Gbps
Connections per second 150,000
Concurrent connections 3.2 to 6.4° million

VPN throughput, AES-128 2.16 Gbps
IPS throughput 3.9 Gbps
NGFW throughput (Firewall, Application Control, IPS) 3.4 Gbps

' Performance measured with real-world traffic blend and content, a typical rule base, updated recommended
signatures, NAT and logging enabled, 2FW, IPS, APPCTRL, AV, AB, URLF, * with maximum memory
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5.2 Checkpoint Smart-1 205 Appliance

Appliances 205

Policy & Log Performance

Managed Gateways )

Maximum Domains
(Multi-Domain Management)

Indexed Logs/Sec * 3,000

SmartEvent NGSE Performance

Secur.Net

Always online, always secure!

Events per day * 350,000
Log size per day (GB)® 35
Number of users > 900

Hardware Specifications

Storage (HDD)

1x1TB

RAID Type

Storage (SSD)

Memory Extension (RAM)

default 4GB

Built-in Network Interfaces

4xCopper GbE

Extended Network Interfaces

Fiber Channel SAN Card

Management (Console Port)

TxRJ45

Out-of-band Management
(LOM)

LISB Ports
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6 Servicos

Na proposta apresentada estdo contabilizados os servicos

implementacdo, configuracdo e testes a solugdo necessarios.

As tarefas definidas a desempenhar serdo:

Reunido de Arranque do Projeto
Instalagao Fisica das Appliances
Configuracdo de SecurePlatform
Configuragao de SmartCenter
Configuracao da Politica de Seguranca
Configuracao de Application Control blade
Configuracao do IPS

Configuracdao da Smart-1 205
Configuragao de Servidor Syslog
Testes a Solucdo Implementada
Formacdo “On Job”

Memoéria Descritiva da Solucdo

6.1 Requisitos e pressupostos

Always online, always secure!

necessarios para a

O ambito desta proposta pressupfe a existéncia de todas a condicbes necessarias para o

correto funcionamento dos equipamentos, nomeadamente espago em bastidores, cablagem

de infraestrutura e demais condicdes infraestruturais prévias (nomeadamente conectividade

e energia) a instalacdao dos equipamentos propostos.
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7 Condicoes Comerciais

7.1 Proposta Comercial

Cliente: Municipio de Pombal Data: 28-11-2016

Contacto: Nuno Salvador

Descrigdo da Solugdo: Solugdo de Seguranga Check Point - 3 Anos

Proposta N.° PRP20160740 Revisdo: V.5

P/N Qtd. Descri¢édo Valor Unit. Valor Total

CPAP-SG5400-NGTX 1 |5400 Next Generation Threat Extraction Appliance 3.010,64 € 3.010,64 €

CS-CPAP-5G5400- 3 940,86 € 2.822,58 €

NGTX CES Standard for 5400 Next Generation Threat Extraction Appliance

CPSB-NGTX-5200-2Y 1 [Next Generation Threat Extraction Package for 2 year for 5200 Appliance 6.047,66 € 6.047,66 €

CPAP-SM205 1 |Smart-1205 Appliance with Policy, Log and Event Security Management for 5 1.027,66 € 1.027,66 €
Security Gateways

CS-CPAP-SM205 3 |CES Standard for Smart-1 205 Appliance with Policy, Log and Event Security 330,32 € 990,96 €
Management for 5 Security Gateways

CPSB-EVS-SM205-2Y 1 |Smart Event and Smart Reporter for Smart-1 205 Appliance, for 2 years 1.364,37 € 1.364,37 €

CP-CES-MOB-50 1 |CES Standard MOB-50 (Valores de renovagdo por 3 anos) 397,82 € 397,82 €

SERVICOS | 1 |Servicos de Implementagdo e Configuragio da Solugdo 3.250,00 € 3.250,00 €

Total da Solugéo 18.911,69 €

7.2 Imposto sobre o Valor Acrescentado

Todos os precos indicados para a solucdo proposta ndo incluem Imposto sobre o Valor

Acrescentado (I.V.A.), a taxa legal em vigor.

7.3 Condicdes de Pagamento

De acordo com as condicdes vigentes no procedimento “Aquisicdo de Solugao de Firewall”
Processo n°® 077/AJD/SA/16.

7.4 Prazo e Validade da Proposta

De acordo com as condicdes vigentes no procedimento “Aquisicdo de Solugao de Firewall”
Processo n°® 077/AJD/SA/16.
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7.5 Prazo de Entrega e Execucgao

De acordo com as condigdes vigentes no procedimento “Aquisicdo de Solugao de Firewall”

Processo n°® 077/AJD/SA/16.

7.6 Estimativas de Valores para Anos futuros

A presente solucdo é apresentada com suporte de Hardware e Software direta do fabricante

Check Point por um periodo de 36 meses (3 anos) apos este periodo o prego estimado de

renovacao da solugdo por um novo periodo de 3 anos é de 10 000€ + IVA.

7.7 Garantia de Sigilo

De acordo com as condicdes vigentes no procedimento “Aquisicao de Solucao de Firewall”

Processo n® 077/AJD/SA/16.
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